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基于实时数据的网络版配网微机五防系统

“五防”系统又称防误闭锁装置，在电力系统安全管理上有着特别重要的地位。三十多年

前，防误闭锁装置本无主网、配网之分。

一、防误闭锁装置的发展与配网“五防”的现状

三十多年前，中国的电网规模还很小，年用电量只有现在的 8%，采用 220kV 作为主网架，

设备规模也不足现在的 10%。“五防”装置基本是机械程序锁+机械联锁，主网变电站和配

网开闭所均适用，技术上无差别，而且由于开闭所都是室内开关柜，在锁具覆盖面、可靠

性上还高于室外设备为主的变电站，变电站误操作的情况一定程度上比配网更加严峻。

1990 年代，随着计算机技术的普及，变电站出现了微机“五防”系统，而且依靠其被操作

设备全覆盖、操作简便的特点，至今已经走入所有 35kV 及以上变电站，全面淘汰了曾经

辉煌的机械五防装置。三十年间，变电站数增加了数倍，设备数量更增加了十多倍，但是

变电站误操作明显得到遏制，并且这一成绩还是在运维人员数量不断减少的情况下取得的：

设备增加 10 倍，人数减少 1/2，人均维护设备数量就增加 20 倍，工作人员对设备的熟悉

程度明显降低，可以说微机“五防”系统对安全运行的贡献居功至伟。

与主网变电站微机“五防”更新换代相比，配网设备防误装置技术上还止步于三十年前的

机械程序锁，也有人尝试采用微机“五防”系统，但没有成功。

二、现有微机“五防”系统应用于配网的局限性

现有微机“五防”系统由知识库、逻辑库、推理机三部分组成，作为技术核心的逻辑库是

由专门技术人员根据各站实际接线按预设语言编写的逻辑规则，“一站一库、每台设备两

行”，而且变电站改扩建都要修改逻辑库。

10kV 开关柜内设备接线方式最简单，没有双母线、旁路母线、主变等复杂接线，机械五防

的逻辑表达能力已够用。现有微机五防除了增设母线接地联锁一个功能以外，检修钥匙(现

有微机五防没有检修逻辑，如果生成检修作业流程，需要在模拟盘上进行解锁操作)、线

路联锁、线路对端联锁这些配电日常作业必要的功能也不具备。因此，现有的微机“五防”

技术在配网并没有突出的优势。

相反，现有微机“五防”技术进入配网在下面三个问题上无响应手段：

1、配网设备点多、线长、面广。把开闭所当作变电站，则线路、柱上开关、变台设备不

受管理；而且每站两把钥匙，就要配置几百、上千把电脑钥匙。反过来，把整个配网当作

一座站，设备总量是变电站的几百、上千倍，逻辑库巨大，差错难免。
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2、随着城市建设，配网用户每天都有变化，接线方式一日一变，现有逻辑库本来就没有

查错、纠错手段，天天修改，又没法检查，恐怕不到一个月就错误百出了。

3、编号重复问题。一座变电站内设备编号不重复不是问题，但在一座城市里电力设备编

号重复是难免的，这样，逻辑规则里加上站名做区分则逻辑库加倍变大；采用锁码确保唯

一性，则逻辑库失去可读性。

就这样，配网防误技术停顿了三十年，比主网微机“五防”差了一代。

三、配网防误装置升级的迫切性

近年中国电网用电量每年以 5%以上的增幅上涨，中国的城市化进程还在进一步发展中，在

未来相当长的时间内城市配网的规模还会保持扩大趋势。相反，从事维护工作的人员数量

还会继续减少，这个剪刀差势必导致配网现场工作人员与主网运维人员一样对设备的熟悉

程度降低，客观上，全国范围内电力误操作在农、配网设备上发生的频次要高。

打个比方，为了准确掌握道路走向，道路实施路况，导航 APP 基本是每部智能手机的标配。

配网现场工作人员和管理人员也迫切需要这样一个管理工具，让他们在电力设备的“海洋”

里自信地工作。

四、网络版配网微机“五防”系统原理及其先进性

我们提供的配网微机防误系统解决方案与现有微机“五防”系统没有亲属关系，来源于二

十多年前的一个技术创新，其本意是对变电站微机“五防”装置进行升级，解决带逻辑的

检修钥匙、逻辑库无法校验两个智能化课题。

创新方案采用了全新的技术路线，系统由带设备位置信息的知识库、内置通用算法的智能

推理机两部分组成，取消了人工编辑的逻辑库。专人在图形界面下录入设备之间以“回路”

为媒介的电气位置关系，生成知识库，工作量大幅度减少；五防逻辑置入推理机，推理机

有广泛的通用性，而且不仅输出计算结果，还能输出否定的原因，故称为智能推理机。

智能推理机是新技术的核心，其核心算法是：

(1)回路电压量计算：各种运行方式下，各回路设备是否带有电压的计算，用以实现防止

带电封地线，以及防止在工作设备范围内出现带电设备。

(2)设备电流量计算：各种运行方式下，断路器、隔离开关、手车、跌落保险这类开关设

备端口是否带有电流的计算，用以防止带负荷拉合刀闸。

智能推理机消灭了繁琐的逻辑库，为把全市作为一座集成站提供了技术上的可能。

核心算法的实现既达到了创新的目的，还留出了很多接口，经过近几年的努力，我们从现

场工作需要出发，挖掘软件潜能、扩展硬件接口，增加了许多功能。
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五、系统图形界面与功能

图一 珠海优特制作的金店站 151 间隔逻辑规则

图二 新技术数据库结构与隔离开关表结构拷屏

图三 新一次系统图

图四 开关柜结构图

图五 模拟网络图

图六 Tinker Board 主板与电脑钥匙对比图

六、网络版配网微机“五防”系统功能与特色

1、知识库快速准确编辑，满足“一日一改”进度需要

(1)电网设备按间隔快速导入算法：实现所画即所得，即刻生成知识库，使人工录入工作

效率提高了几十倍，同时大幅度提高准确性。

(2)开关柜型图元快速导入算法：按照实际电气结构预设现有各种开关柜设备柜型的图元，

快速导入并确保设备与一次系统图的匹配，使开关柜内设备联动显示在专用开关柜界面，

并且录入工作极其简约。

(3)设备界面合成功能：设备在单一变电站、开闭所、线路界面内编辑，设备集合规模小，

与其它设备集合无干扰，查错方便。

2、最大程度地满足现场安全需要

(4)管理对象与管理手段“双网络”。所谓管理对象网络化，就是将一个城市配网作为一个

紧密联结的整体管理。所谓管理手段网络化，就是现场每一把电脑钥匙都是通过网络通信

形成兄弟般的合作关系，既相互闭锁，又相互合作。

(5)上文所称配网整体，暨包括现有技术管理范围内的变电站、开闭所内设备，还将现有

技术管理不到的线路地线、柱上开关、变台设备也一样纳入了管理范围。

(6)检修设备与运行设备、边界设备计算，区分工作票执行过程中检修设备范围、运行设

备范围和边界设备。边界设备上挂“禁止合闸有人工作”牌，不能合闸操作；检修范围内

设备可以自由拉合(实现了传统微机五防不具备的“检修钥匙”功能)；运行范围内设备则

按照操作逻辑规则拉合。

3、为管理者、使用者提供功能齐全的管理手段
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(7)自查错：利用设备之间的信息互联自动对生成的知识库进行校验。把人工录入的图纸

内容整理出来，并利用设备与回路的关联信息由软件进行比对，发现不对应部分，提醒查

找可能存在的差错。

(8)保护接地后，可以把同一回路所有元素显示为黑色，精确到刀闸、手车、跌落保险断

口，与没有接地的设备区分开，可作为一个简单、直观的验收、查错手段。另一方面还可

以检查设备连接信息正确性，而且因为其算法与防止带电封地线、防带地线合闸送电逻辑

推理过程相同，因此还可以检验算法正确性。

(9)生成“逻辑库”功能：可以生成符合现有五防逻辑格式的逻辑库，并提供半人工比对

功能。

现实工作中，对电网设备的改动都是在早上停电后、下午送电前的检修工作形成的。这样，

软件对早上停电前的逻辑库与准备送电的最新逻辑库进行对比，显示出差别，人工分析其

差别是否全部指向当日的检修工作，可以判断最新逻辑库的正确性。

(10)在检修设备与运行设备、边界设备计算的基础上，加上对工作票面工作范围、安全措

施文本正确性计算分析能力，就是智能工作票系统。

(11)与一次系统图同步、位置信息同源的开关柜型图。

(12)前文多图合成技术，使管理者对数据库的可靠性更有信心。

4、给使用者提供最佳的使用体验

(13)按回路显示设备运行状态。按指定颜色标注同一电压等级的设备，如某回路保护接地，

则该回路内设备显示为黑色，该功能可以明显区分检修设备这一图面关键信息。

(14)一把钥匙管全网，并不是全网只配一把钥匙，系指配置的若干把电脑钥匙不管网内哪

台设备都能通过网络给出同一的闭锁指令，并把操作结果反馈给工作站。

(15)电脑钥匙设有两种扫码方式：正常采用电编码，还在锁码上设条形码(128 码)作为应

急之用，避免因锁具电编码年久识别不良时影响操作进程。

(16)万能钥匙的使用基本只限于锁具、系统损坏时的情况。

(17)电脑钥匙使用过程中语音读出设备名称、编号。

(18)电脑钥匙使用时，对许可操作、或者禁止操作结果的判断理由给出文字提示。

七、其它功能与特色

1、兼容性

(1)新的解决方案可用于主网变电站作为微机五防装置，实际上该系统是先编制主网五防
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功能，然后把开闭所当作一座变电站，再通过合成功能制作配网系统图的。

(2)可以按需要生成符合各五防厂家逻辑规则的逻辑库，以及国网公司 PMS2.0 系统操作票

逻辑库。

(3)可以为站端(SCADA)、调度端、配网拉修(抢修)现场、检修现场、一次系统图管理需求

者提供同数据源、由计算机和现场运维人员实际工作验证过的图纸，从一次系统图到开关

柜柜型图，保证图纸的一致性。

2、安全性与运算速度

(1)新的解决方案取消了逻辑库，将逻辑运算植入智能推理机成为通用的可执行程序，采

用数据库技术管理维护知识库的信息内容，更符合现代计算机软件架构，结构更简约，减

少了不必要的匹配错位。

(2)采用成熟的数据库技术管理知识库，使得知识库易扩容、易维护，数据安全性、可靠

性、完整性更有保障。

(3)编码器功能。把不同设备跨接的回路、连接的设备名称转化为唯一设备序号，可以有

效提高逻辑运算速度，逻辑运算多层遍历时不会出现全库数据查询、处理的多层嵌套。

3、扩展性

(1)新的解决方案预留二次设备接口，并在计算过程中预留二次设备必需人工输入的模糊

逻辑中间值，如母线充电保护的“断路器有电流”，主变掉母联压板的主变“回路有工作”，

电容器失压保护的“母线有电压”等等，这些模糊逻辑在新的解决方案中均可以非常简洁

地表达出来并得到识别。

(2)新的解决方案还可连接现场设备遥测、遥控信息，可接受控制系统收集的现场电压值、

电流值、有压指示、设备位置数据，并对模拟状态进行修正、校验，进一步提高整个方案

的技术水平和实用化水平。

这样一套多位一体的全新微机五防系统，其技术水平已经可以说比现有主网微机五防系统

先进一代了。
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151 H:(151-1=1+151-2=1),151-5=1+151-1=0,151-2=0,151-5=0 !

151 L: !

151-1H:11A-7MD=0,11A-7MDX=0,152-D1=0,155-D1=0,151-D1=0,151-1KD=0,151-5KD=0,151-D2=0,151-D3=0,151-D4=0,153-D1

151-1 L:151-2=1,101=1,101-1=1,101-2=1+151=0,151-2=0,151-5=0 !

151-1KD H:151-1=0,151-2=0,151-5=0 !

151-1KD L: !

151-2H:151-1KD=0,151-5KD=0,151-D2=0,151-D3=0,151-D4=0,101-2MD=0,101-2D1=0,12-7MD=0,12-D1=0,(151-1=1,101=1,101-

151-2 L:151-1=1,101=1,101-1=1,101-2=1+151=0,151-1=0,151-5=0 !

151-5 H:151-5KD=0,151-5XD=0,151-1KD=0,151-D2=0,151-D3=0,151-D4=0,151-D5=0,(151-1=1+151-2=1),151=0 !

151-5 L:151=0 !

151-5KD H:151-1=0,151-2=0,151-5=0 !

151-5XD H:151-5=0 !

151-5XD L: !

151-D1 H:155-1=0,101-1=0,112-1=0,111-1=0,152-1=0,151-1=0,153-1=0,11A-7=0,102-1A=0 !

151-D1 L: !

151-D2 H:151-1=0,151-2=0,151-5=0 !

151-D2 L: !

151-D3 H:151-1=0,151-2=0,151-5=0 !

151-D3 L: !

151-D4 H:151-1=0,151-2=0,151-5=0 !

151-D4 L: !

151-D5 H:151-5=0 !

151-D5 L: !

图一 珠海优特制作的金店站 151 间隔逻辑规则

图二 新技术数据库结构与隔离开关表结构拷屏

数据库结构 隔离开关表结构
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图三 新一次系统图

图四 开关柜结构图
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图五 模拟网络图
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图六 Tinker Board 主板与电脑钥匙对比图
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